UBND TINH NINH THUAN CONG HOA XA HOI CHU NGHIA VIET NAM
PAI PHAT THANH VA TRUYEN HINH Poc 1ap — Tw do — Hanh phiic

S6: 1240 /BC-DPTTH Ninh Thudn, ngay 14 thang 10 nam 2022

BAO CAO
Keét qua tu kiém tra viéc chap hanh cac quy dinh cia phap luat vé bao vé bi
mat nha nwdéc va cong tac dam bdo an toan, an ninh mang

Thyc hién K& hoach s6 4206/KH-UBND ngay 26/9/2022 cua Uy ban nhén
dan tinh Ninh Thuan v¢ kiém tra viéc chap hanh cac quy dinh cia phap luat vé bao
v€ bi mat nha nudc va cong tdc ddm bdo an toan, an ninh mang nam 2022,

Pai Phat thanh va Truyén hinh tinh Ninh Thuan bao cao két qua nhu sau:

1. COng tac quan triét, trién khai thuc hién cac quy dinh ciaa phap luat
vé bao vé bi mat nha nwéc (BMNN) va cong tac dam bao an toan an ninh
mang (ATANM):

1.1. Viéc ban hanh cdc van ban:

Pai dd quan triét va thuc hién nghiém Phap lénh s6 30/2000/PL-UBTVQH10
vé Bao vé bi mat nha nuéc; Chi thi sé 39-CT/TW ngay 18/8/2014 ctia Bo Chinh tri
vé ting cudng codng tac bao vé chinh tri ndi bod; Chi thi sé 02/CT-TTg ngay
15/11/2019 cua Thu tuéng Chinh phu vé ting cuong cdng tac bao vé bi mat nha
nuéc hién nay; Nghi dinh sé 33/2002/ND-CP ngay 28/3/2002 cua Chinh phu quy
dinh chi tiét thi hanh Phap lénh Bao vé BMNN va Thong tu sé 12/2002/TT-
BCA(A11) ngay 13/9/2002 cua Bo Cong an huéng dan thuc hién Nghi dinh sb
33/2002/ND-CP ngay 28/3/2002 cua Chinh phii quy dinh chi tiét thi hanh Phap
Iénh Bao vé bi mat nha nudc; Tang cuong dam bao an toan thdng tin mang trong
cac co quan nha nudc trén dia ban tinh; DPay manh phong trao toan dan bao v¢ an
ninh T qudc trong co quan, doanh nghiép, nha truong dap tng y&u cau, nhiém vu
bao d¢am an ninh, trat tu trong tinh hinh mai; Quy ché bao vé bi mat nha nudc tinh
Ninh Thuan.

a) Ban hanh ngi quy bao vé bi mdt nha nwéc: Pai ban hanh Quyét dinh s6
534/QD-DPTTH ngay 13/5/2021 vé ban hanh Quy ché Bao vé bi mat Nha nudc,
bao dam an toan, an ninh thong tin tai Pai Phat thanh va Truyén hinh tinh Ninh
Thuan.

b) Phan céng can bg thuc hién nhiém vu bdo vé BMNN: Dai bd tri 03 vién
chtic c6 dao duc tét, co tinh than trach nhiém, y thire to chac ky luat, canh giéc giir
gin BMNN, ly lich rd rang, c¢6 trinh do chuyén mén, nghiép vu dé thuc hién cong
tac lién quan truc tiép dén BMNN.

c) Cong tac tuyén truyén, phé bién: Ban Giam dbc Dai chi d¢ao phong Thoi
sy, phong Bién tap chd trong cong tac tuyén truyén, pho bién gido duc phap luat
trén song phat thanh, truyén hinh va Trang thong tin dién tir https://ninhthuantv.vn/;
Thuong xuyéen pho bién, quén triét va cap nhat nhitng quy dinh ve an toan thoéng tin
va hudng dan can bo, vién chiic Pai thuc hién dung huong dan vé an toan, an ninh
thong tin nham nang cao nhan thic va trach nhiém vé an toan thdng tin.

1.2. Viéc trién khai thuc hién cdc vin ban chi dao:


https://ninhthuantv.vn/
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bai phan cong 6ng Ha Van Linh, Ky su cong ngh¢ thong tin, Phé phong Ky
thuat va Cong nghé phu trach cong tac dam bao an toan, an ninh mang.

Niam 2022, Pai cir 02 ki su CNTT tap huin vé cong nghé thong tin va Luat
an ninh mang.

2. Két qua thuc hién cac quy dinh cia phap luit vé biao vé BMNN va
cong tac dam bao ATANM:

2.1. Cong tac bdo vé BMNN:

a) Xac dinh bi mdt nha nuéc va déo mat cua BMNN: Tur ngay 01/01/2021 dén
ngay 15/9/2022, Pai c6 476 van ban mat dén va 38 van ban mat di.

b) Sao chup tai ligu bi mdt nha nuéc: Tu ngay 01/01/2021 dén ngay
15/9/2022, Bai khong c6 ban sao chup tai liéu, vat chira bi mat nha nuac.

c) Cong tac sogn thdo, luu giir, bao qudan tai liéu, vat chiza BMNN:

bai trang bi 01 may tinh soan thao van ban mat dat tai phong lam viéc cua
Truéng phong To chie va Hanh chinh (c6 mat khau va khong két noi internet), 01
ti go (c6 khoa) luu gilt, bao quan tai liéu BMNN va cac con dau...

Pai 1ap so6 theo doi tai lieu mat di, tai liéu mat den va cd so giao nhan tai liéu
mat; tat ca céc loai tai liéu mat di - dén déu dugc vao so day du, dam bao noi dung
thong tin mat; Khi giao nhan tai li¢u mat c6 ky nhan gitra cac bén.

Viéc sao chup tai liu, vat mang BMNN phai tién hanh & noi dam bao bi mat,
an toan; chi in, sao chup dung s6 ban da dugc quy dinh, hily ngay cac ban du thira,
hu hong; dong cac loai dAu bao mét 1én cac tai liéu, vat mang BMNN sau khi dugc
duyét.

d) Vdn chuyén giao, nhdn tai liéu vdt chiza BMNN:

Tai liéu, van ban mat dugc soan thao trén may tinh riéng. Viéc in, sao, chup
tai liéu, van ban BMNN thuc hién dam bao dtng sb luong va chi khi duoc lanh dao
co quan cho phép. Tai liéu BMNN duoc phd bién ding dbi tuong va dung pham vi
can pho bién, nghién ctru. Pai tiéu huy tai liéu - vat lién quan BMNN thyc hién
dang theo quy dinh cuaa phap luat.

Viéc phat ngdn va cung cap théng tin vé hoat dong cho cac co quan khac
duoc thuc hién khi co sy phé duyét cua Giam déc. 01 Pho Giam dbc theo ddi, kiém
duyét ndi dung thong tin dang trén trang thong tin dién tir cua Dai.

Khi van chuyén, giao nhan theo dudng buu dién KT1 thi thuc hién theo quy
dinh riéng cua Nganh Buu dién. Khong tu ¥ boc mo bi thu ¢6 ghi tén, chirc vy cua
ngudi nhan. Viée chuyén phat bang phuong tién vién théng va mdy tinh phai dugc
ma hoa theo quy dinh ctia Phép luat vé co yéu.

d) Mang tai liéu, vat chira BMNN ra khéi noi heu gi: Khi van chuyén, giao
nhan nhitng tai li¢u, vat mang BMNN & trong nudc phai ¢c6 du phuong tién bao
quan va lyc luong bao v¢ va phai do can bd lIam cong tac bao mat hoac can bd duogc
phan cong thyc hién. Viéc mang tai li¢u di cong tac trong nudc, ra nudc ngoai phai
do ngudi c6 tham quyen theo quy dinh cua phap luat dong ¥ bang vin ban.

e) cung cdap chuyen giao BMNN: Viéc cung cap thong tin thugc pham vi
BMNN cho co quan, to chirc, cong dan Viét Nam va céc t6 chuc, cd nhan nudc
ngoai phai dugc sy dong ¥ ctia cip cd tham quyén; cung cap thong tin BMNN cho
t6 chirc, cong dan Viét Nam tai liéu vat mang BMNN thudc d6 Tuyét mat, Toi mat
do Chu tich UBND tinh duy¢t; thuoc d6 Mat do Giam ddc Pai duyét.
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Pdi véi to chire, ca nhan nuée ngoai: Bi mat thudc do Tuyét mat, T6i mat do
Bo truong Bo Cong an duyét (riéng linh vuc Qubc phong do Bo trudong Bo Quéce
phong duyét); bi mat thugc d6 Mat do Chu tich UBND tinh duyét. Co quan t6 churc
va ca nhan khong dugc cung cap tin thudc pham vi BMNN cho co quan béo chi.

g) Té chizc héi nghi, héi thao, cuge hop c6 néi dung BMNN: Khéng co.

h) Céng tic kiém tra BMNN: Lanh dao phong Té chac va Hanh chinh
thudng xuyén theo ddi, kiém tra viéc tiép nhan va xir 1y van ban, dac biét 1a van ban
Mat; Théng qua sinh hoat ngay phap luat nhac nhé vién chac nang cao y thie trach
nhiém trong viéc Bao vé bi mat nha nudc.

i) Tinh trang 16, mat BMNN tai co quan, don vi: Tir ngay 01/01/2021 dén
ngay 15/9/2022, Pai khong dé xay ra truong hop 16, mat BMNN.

2.2. Cong tiac dam bao ATANM:

- Ban Giam dbc Pai thudng xuyén phd bién, quan triét va cip nhat nhiing
quy dinh vé ATANM va hudng dan can bo, vién chirc thuc hién ding hudng dan vé
ATANM nham nang cao nhan thitc va trach nhiém vé ATANM.

- Thong ké s6 lugng may tinh dang st dung:

May tinh )
STT Phong chuyén May tinh Khong co internet May tinh Thiet bi
mon cé internet | (két noi voi hé¢ thong | Sean vin bian mit | luu triv
server Truyén hinh)
1 | Ban Giam déc 3 1 0 0
2 | Phong Thoi sy 19 1 0 15
3 | Phong Bién tap 15 1 0 10
4 | Phong Dich vy 8 0 0 0
va Quang cao
Phong T6 chirc
S va Hanh chinh 5 1 1 0
6 | Phong Ky thuat 15 38 0 10
va Cong ngh¢
Cong 65 42 1 35

- CBVC Pai han ché viéc str dung chirc nang chia sé tai nguyén, khi str dung
chtrc nang ndy can bat thudc tinh bao mat bang mat khau va thu hoi chtc ning nay
khi da sur dung xong. V6i mang may tinh thugc mang cuc bd (LAN) thi tuyét d6i
khong tu v két ndi thém cac may vi tinh, thiét bi ngoai vi (may tinh xach tay, thiét
bi luu trir di dong, bo phat song wifi...) vao hé thong mang cua co quan khi chua
dam bao diéu kién an ninh. Khong stir dung céc loai thiét bi luu trir ngoai dé sao
chép, luu trir cac tai liéu quan trong, ddc biét 1a cac thiét bi la, chua duoc kiém soat.

- Cac may vi tinh khi khong st dung trong thoi gian dai (qua 4 gio lam viéc)
can tat may dé tranh bj cac tin tac loi dung tan cong vao hé thong thong tin ciia may
vi tinh. May tinh két ndi mang phai thuong xuyén quét vi rat. Khi nhan thu dién ttr
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phai kiém tra nguén gdc giri rd rang, cac tap tin dinh kem phu hop v6i ndi dung thu
va ngudi gui thu trude khi mé hay tai tap tin vé may tinh. Tuyét do1 khong mo cac
thu dién tir khi chua 16 ngudi gui hodc tép tin dinh kém co nguon gboc khong 1o
rang, cac duong lién lién két (link) la, khong rd ngudn gdc dé tranh vi rat, phan
mém gian diép 1ay nhiém may vi tinh.

- Khai théac tai nguyén Internet c6 chon loc, khong vao céac trang web la,
khong bim vao cac duong lién két, bleu tuong quang cao khong r6 ndi dung va
khong cai dat phan mém khong rd ngudn gbc; Dat mat khau cho may vi tinh (mat
khéu dang nhap, mat khau bao vé man hinh), Str dung cac thiét b luu trix thong tin
(USB, Thé nh¢...) dam bao an toan, dung cach dé phong ngira vi rat, phadn mém
gian diép xam nhap may vi tinh pha hoai, danh cap thong tin.

- Céc hoat dong tng dung cong nghé thong tin tuan theo nguyén tic dam bao
an toan thong tin dugc quy dinh tai Diéu 41, Nghi dinh 64/2007/ND-CP ngay 10
thang 4 nim 2007 ctia Chinh phul vé tng dung cong nghé thong tin trong hoat dong
cua co quan nha nudc.

3. Panh gia chung:

bai thuc hién nghiém cong tac theo doi, kiém soat viéc chép hanh cac quy
dinh phap luat vé Bao vé BMNN, kip thoi chan chinh nhirng han ché, thiéu sot;
khong dé xay ra truong hop 1am mat, 16, lot bi mat nha nudc.

Cong tac quan ly tin, tai li¢u, van ban bi mat nha nudc dugce cac phong thuc
hién ding theo quy dinh cua phap luat. Cac loai tin, tai li¢u, van ban mat dugc vao
s0 theo ddi va luu trit khoa hoc; s6 sach ghi chép can than, ddy du thong tin.

4. Kién nghi, dé xuat: Khong co.

Trén day 1a bao cdo két qua tu kiém tra viéc chdp hanh cac quy dinh cua
phap luat vé bao v¢ bi mat nha nudc va cong tac ddm bdo an toan, an ninh mang
cua bai Phat thanh va Truyén hinh tinh Ninh Thuén./.

Noi nhin: GIAM DbOC
- Phong An ninh chinh tri ndi b, CAT; A
- Ban Giam ddc;

- Lanh dao céc phong;

- Luu: VT.

Nguyén Minh Thai
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